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1 Onso6z

E-IMZA Bilgi Giivenligi Hizmetleri A.S (kisaca “e-imzaTR” olarak anilcaktir), 23 Ocak
2004 tarih ve 25355 sayili Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004
tarihinde yurirlige girmis olan 15 Ocak 2004 tarihli ve 5070 sayih “Elektronik imza
Kanunu (kisaca “Kanun” olarak anilacaktir)’ ve Bilgi Teknolojileri ve iletisim Kurumu
tarafindan yayimlanmig olan ikincil mevzuat uyarinca, elektronik sertifika hizmet
saglayiciligi alaninda faaliyet gostermektedir.

Zaman Damgasi Uygulama Esaslari (Kisaca “ZDUE?”) olarak isimlendirilen bu
dokuman 5070 sayili Elektronik imza Kanunu , Elektronik imza Kanununun
Uygulanmasina iligkin Usul ve Esaslar Hakkinda Yénetmelik (Kisaca “Y6netmelik”
olarak anilacaktir) ile Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iligkin
Teblig (Kisaca “Teblig” olarak anilacaktir) uyarinca “e-imzaTR”nin “ESHS” sifatiyla
yuruttigu faaliyetler sirasinda yerine getirdigi teknik ve hukuki gerekililikleri,
“‘ESHS”nin faaliyetlerini, teknik ve organizasyonel altyapisini, “ESHS”nin sundugu
hizmetlere iliskin streclerde belirli roller Ustlenen taraflarin sorumluluklarini agiklamak
ve kamuoyuna duyurmak Uzere hazirlanmistir. “ZDUE” belgesi, hangi elektronik
sertifika hizmetlerinin “e-imzaTR” tarafindan sunuldugunu belirlerken, “ZDUE” bu
hizmetlerin “e-imzaTR” tarafindan nasil gergeklestirildigini tanimlar.

Bu dokiiman “Teblig’de belirtilen ETSI TS 101 456, CWA 14167-1, IETF RFC 3647
standartlarina uygun olarak hazirlanmigtir.

1.1 Genel Bakis

5070 sayili Elektronik imza Kanunu’nun 5. maddesine gore giivenli elektronik imza, elle
atilan imza ile ayn1 hukuki sonucu dogurur. “Kanun”un 4. maddesine gore giivenli elektronik
imza; sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma arac1 ile
olusturulabilir ve yalnizca nitelikli elektronik sertifika (Kisaca “NES”)’ya dayanarak imza
sahibinin kimligi tespit edilebilir. Giivenli elektronik imza olusturma siirecindeki gerekli
bilesenlerden biri olan “NES”, yalnizca 5070 Sayili Elektronik Imza Kanunu ve ilgili mevzuat
hiikiimlerinde tanimlanmis olan “Elektronik Sertifika Hizmet Saglayici”’lar tarafindan
olusturulabilir. Elektronik Sertifika Hizmet Saglayicr’lar “Kanun™un 8. Maddesi hiikmii
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uyarinca Bilgi Teknolojileri ve iletisim Kurumu’na bildirimde bulunarak; ilgili mevzuat
hiikiimleri uyarinca bildirimde bulundugu kosullar1 yerine getirdigi Bilgi Teknolojileri ve
fletisim Kurumu’nca uygun goriilerek faaaliyete gecebilirler. Elektronik Sertifika Hizmet
Saglayici’lar elektronik sertifika, zaman damgasi ve elektronik imzayla ilgili hizmetleri sunan
gercek veya tlizel kisilerdir.

E-IMZA BILGI GUVENLIGI HIZMETLERI A.S “Kanun” ve ilgili mevzuattaki
gereklilikleri yerine getirerek Bilgi Teknolojileri ve Iletisim Kurumu’na usulii dairesinde
bildirimde bulunmus ve bildirimde belirttigi kosullar1 sagladigi “Bilgi Teknolojileri ve
fletisim Kurumu tarafindan uygun goriilerek faaliyete gecmesi hususunda yetki verilmis bir
“Elektronik Sertifika Hizmet Saglayicisi”dir..

Bu dékiiman “e-imzaTR” Nitelikli Elektronik Sertifika flkeleri’ni agiklamaktadir.

1.1.1 ZDI ve ZDUE

“ZDI” belgesi, hangi ZAMAN DAMGASI hizmetlerinin “e-imzaTR” tarafindan sunuldugunu
belirlerken,.

“ZDUE” bu hizmetlerin “e-imzaTR” tarafindan nasil ger¢eklestirildigini tanimlar.

1.1.2 Kapsam

Bu belge, “ESHS” tarafindan ytiriitiilen uygulamalarin ve prosediirlerin sinirlarini belirtir.

1.2 Dokiiman Adi ve Tanimlamalar

Dokiiman Adi: e-imzaTR Zaman Damgas1 Uygulama Esaslar1 v.1.0
Dokiiman versiyonu : versiyon 1.0
Hazirlanma tarihi: 20- Ekim, 2013
Nesne belirteci: 2.16.792.3.0.10.20.2.1

1.3 Kisaltmalar

“BTK” Bilgi Teknolojileri ve iletisim Kurumu

"CEN" Com_ité _Européen de Normalisation - Avrupa Standardizasyon
Komitesi

"CRL" Certificate Revocation List (Bkn "SIL")

"CSR" Certificate Signing Request — Sertifika imzalama Talebi

"CWA" CEN Workshop Agreement- CEN Calistay Karari

“CSDP" Cevrimigi Sertifika Durum Protokoli (OCSP - Online Certificate
Status Protokol)

"DN" Distinguished Name — Ayirt Edici isim

"DNS" Domain Name System — Alan Adi Sistemi

"EAL" Evaluation Assurance Level - Degerlendirme Garanti Duzeyi

"ESHS" Elektronik Sertifika Hizmet Saglayici
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"ETSITS" ETSI Technical Specifications - ETSI Teknik Ozellikleri

"ETSI" European Telecommunication Standartization Institute - Avrupa
TelekomuUnikasyon Standartlari Enstitusu

“e-imzaTR” E-IMZA Bilgi Giivenligi Hizmetleri A.S

"FKM" Felaket Kurtarma Merkezi

"IETE REC" Internet Engineering Task Force Request for Comments - Internet
Muhendisligi Gérev Grubu Yorum Talebi

" " Internet Engineering Task Force - Internet Mihendisligi Gorev

IETF

Grubu

. . International Organisation for Standardisation / International

ISO/IEC Electrotechnical Commitee - Uluslararasi Standardizasyon

Teskilati / Uluslararasi Elektroteknik Komitesi.

"KB" Kayit Birimi

"NES" Nitelikli Elektronik Sertifika

"OCSP" Online Certificate Status Protokol (Bkn "CSDP")

"OID" Object Identifier - Nesne betimleyicisi.

"PKI" "PKI"Public-Key Infrastructure

"Si" Sertifika ilkeleri

"SiL" Sertifika Iptal Listesi (CRL - Certificate Revocation List)

"SSL” Secure Sockets Layer

"TC" Tarkiye Cumhuriyeti

"TCKN" Tarkiye Cumhuriyeti Kimlik Numarasi

"TSE" Tark Standartlari EnstittsU

1.4 Tanimlamalar

"Aktivasyon"

"NES"sahipleri icin, imza olusturma verisi erisim
sifresinin, kendisi tarafindan belirlenmesine imkan
saglayan interaktif glivenli ydntem.

"Acik Anahtar Altyapisi™

("AAA")

Matematiksel baglantisi bulunan kriptografik anahtar
ciftlerine dayah ve sertifika tabanli bir kriptografik
sistemin kurulmasi ve igletiimesini saglayan mimari
yapl, teknikler, uygulamalar ve dizenlemeler batuna.

"Acik Anahtar”

“‘AAA”  yapisinda, Cift  anahtarh  sifreleme
algoritmasinda Uguncu kigilere de acilk olan
kriptografik anahtar.("Kanun"da imza dogrulama
verisi olarak isimlendirilmistir.)

"Alt Kok Sertifikasi"

"ESHS"nin  "AAA"hiyerarsisi "Gulven
Merkezi"tarafindan

olusturulmus, "ESHS"kOk sertifikasinin imzasini
tasiyan ve son

kullanici sertifikalarini imzalama amagch kullanilan

icerisinde
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sertifika.

"Anahtar" imza olusturma veya imza dogrulama verilerinden
herbiri.
"Arsiv" "ESHS"nin saklamakla yukimlu oldugu her tarld

bilgi, belge, evrak
ve elektronik veri.

"Basvuru Yontemleri"

"ESHS"ile Basvuru Sahibi"arasinda bagvurunun
yapilmasi, sertifika sahibinin kimliginin tespiti, gerekli
evraklarin  hazirlanmasi,  sertifika  Ucretlerinin
O0denmesi, evraklarin saklanmasi, sertifikalarin
yayinlanmasi ve sertifika sahibi’'ne iletilmesi, sertifika
iptal, yenileme ve aski taleplerinin iletimindeki usuller
gibi hususlarin belirlendigi teknik ve idari streclerden
olusan  yontemler. Bu yontemlere  www.e-
imzatr.comadresinden ulasilabilir.

"Cevrim ici Sertifika
Durum

Protokolu"("CSDP")

Sertifikalarin gegerlilik durumunun uglncu Kigilere
duyurulmasi igin

sertifika durum bilgisinin ¢evrim i¢i olarak kesintisiz
alinmasini saglayan standart protokol.

"Dizin"

Gegerli  sertifikalari yayinlamak amaciyla
bulunduran elektronik depo.

icinde

"Elektronik Imza Kanunu”

23 Ocak 2004 tarih 25355 sayili Resmi Gazete'de
yayimlanan 5070 Sayili Kanun.

"Elektronik Imza"

Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veri.

"Elektronik
Hizmet
Saglayicisi”

Sertifika

Elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluglari ile gercek veya 6zel hukuk tlzel kigiler.

"Elektronik Veri"

Elektronik, optik veya benzeri yollarla elektronik
ortamda Uretilen, tasinan veya saklanan kayitlar.

"Erigim SQifresi" Guvenli elektronik imza olusturma araglarina erigim
icin kullanilan parola.
"Gizli Anahtar" "AAA"yapisinda, Cift anahtarli sifreleme

algoritmasinda sadece anahtar sahibinin uktesinde
olan kriptografik anahtar.(Kanun’da imza olusturma
verisi olarak isimlendirilmistir.)

"Giliven Merkezi”

"ESHS"yapisinda yer alan, Kayit Birim'lerinden gelen
sertifika talepler dogrultusunda basvuru onay ve
sertifika Uretimi yapan, sertifika iptal islemlerini
gerceklestirilen, sertifika kayitlari ile sertifika iptal
durum Kkayitlarini yaratan, igleten ve yayimlayan
birim.

"Giivenli Elektronik imza
Dogrulama Araci”

Kanunun 7 nci maddesinde sayilan niteliklere sahip:
a) imzanin dogrulanmasi igin kullanilan verileri,
degistirmeksizin dogrulama yapan kisiye gosteren,

b) imza dogrulama islemini glvenilir ve kesin bir
bicimde c¢aligtiran ve dogrulama sonuglarini
degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmig verinin guvenilir bir
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bicimde gosterilmesini saglayan,

d) Imzanin dogrulanmasi igin kullanilan elektronik
sertifikanin dogrulugunu ve gecerliligini gtvenilir bir
bicimde tespit ederek sonuglarini degistirmeksizin
dogrulama yapan Kisiye gosteren,

e) Imza sahibinin  kimligini  degistirmeksizin
dogrulama yapan Kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan ve CWA
14171 standardina uygun imza dogrulama araglari.

"Giivenli Elektronik imza
Olusturma Araci”

Kanunun 6 nci maddesinde sayilan niteliklere sahip:
a) Urettigi elektronik imza olusturma verilerinin kendi
aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma
verilerinin arag disina higbir bicimde
cikarilamamasini ve gizliligini,

c) Uzerinde kayitli olan elektronik imza olusturma
verilerinin, GUguncu kisilerce elde edilememesini,
kullanilamamasini ve elektronik imzanin sahtecilige
karsi korunmasini,

d) Imzalanacak verinin imza sahibi diginda
degistirlememesini ve bu verinin imza sahibi
tarafindan imzanin  olusturulmasindan  dnce
gérilebilmesini saglayan ve ISO/IEC 15408 (-1,-2,-
3)’e gore en az EAL4+ seviyesinde olan araglar.

"Giivenli Elektronik Imza"

Guvenli elektronik imza;

a) Munhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan
guvenli elektronik imza olusturma araci ile
olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi
bir degisiklik yapilip yapiimadiginin  tespitini
saglayan,

e) Kanunun 4 Uncu maddesinde sayilan niteliklere
sahip, Kanunun hari¢ tuttugu iglemler disinda elle
atilan imzayla ayni hukuki sonucu doguran

elektronik imzadir.

"imza Dogrulama Araci"

Elektronik imzayr dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim
aracl.

"imza Dogrulama Verisi"

Elektronik imzayi dogrulamak igin kullanilan sifreler,
kriptografik agik anahtarlar gibi veriler.

"imza Olugturma Araci"

Elektronik imza olusturmak Uzere, imza olusturma
verisini kullanan yazilim veya donanim araci.

"imza Olusturma Verisi"

Imza sahibine ait, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve esi daha
olmayan sgifreler, kriptografik gizli anahtarlar gibi
veriler.

E-IMZA BiLGi GUVENLIGi HiZMETLERI A.S.

Sayfa 8




"Imza Sahibi"

Elektronik imza olusturmak amaciyla bir imza
olusturma aracini kullanan "NES"sahibi gercek kisi.

"iptal Durum Kaydi

Gecerlilik suresi dolmamig sertifikalarin iptal bilgisinin
yer aldigl, iptal zamaninin tam olarak tespit
edilmesine imkan veren ve uguncu kisilerin hizli ve
guvenli bir bicimde ulagabilecegi kayit.

"Kanun"

15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza
Kanunu.

"Kayit Birimi"

‘e-imzaTR"ye baglh olarak faaliyette bulunan,
Sertifika Sahipleri ile

"Kurumsal Basvuru Sahipleri"nin sertifika
basvurularini alan, ilgili kimlik tanimlama ve
dogrulama sureglerini yuraten, sertifika taleplerini
onaylayarak "Guven Merkezi"ne yonelten, "ESHS"
faaliyetleri kapsaminda musteri iligkilerini yoneten alt
birimlere sahip “e-imzaTR”’nin yetkili birimleri ve
onlarin personelleri.

"Kimlik Bilgileri"

"Sertifika  Kullanicisi"nin  Adi-Soyadi,  Turkiye
Cumhuriyeti  Kimlik Numarasi veya Pasaport
Numarasi, dogum yeri, dogum tarihi ve uyrugu.

"Kok Sertifika"

"ESHS"kurumsal  kimlik  bilgilerini  "ESHS"imza
dogrulama verisine baglayan, "Glven Merkezi”
tarafindan Uretilen ve kendi imzasini tasiyan,
"ESHS"nin  dUrettigi  diger tum  sertifikalarin
dogrulanabilmesi i¢in "ESHS"tarafindan yayimlanan
sertifika.

"Kurum"

Bilgi Teknolojileri ve iletisim Kurumu.

"Kurumsal Basvuru
Sahibi"

"ESHS"ile Kurumsal Basvuru Sozlesmesi akdetmis
olan ve bu sb6zlesme hukumleri ve "Yonetmeligin"3.
ve 9. maddeleri uyarinca c¢aliganlari veya musterileri
veya Uuyeleri veya hissedarlari adina nitelikli
elektronik sertifika bagvurusunda bulunan tizel kisilik

"Kurumsal Basvuru
Yetkilisi"

"Sertifika Kullanicisi"adina "NES"duUzenlenmesi igin
"ESHS"ye bildirilecek olan bilgileri
"Yonetmeligin"Mad. 9/1.de  belirtilen  belgelere
dayanarak tespit eden ve "Kurumsal Basvuru
Sozlesmesi“icerisinde  kendisiyle ilgili  belirtilen
islemleri "Kurumsal Basvuru Sahibi"adi ve hesabina
yerine getiren "Kurumsal Basvuru Sahibi"nin
calisani.

"Kurumsal Bagvuru"

Bir tuzel kisiligin galiganlari veya musterileri veya
Uyeleri veya hissedarlari adina yaptigi nitelikli
elektronik sertifika basvurusu.

"Mali Sorumluluk | "ESHS"nin, "Kanun"dan veya uygulamalardan dogan

Sigortast” yukumlalUklerini yerine getirmemesi sonucu dogacak
zararlarin  kargllanmasi  amaciyla  yaptirmakla
yukimld oldugu sigorta.

"Nitelikli Elektronik | 5070 Sayili Kanunun 9. Maddesinde igerik olarak;

Sertifika" ("NES")

"Elektronik imza
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ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig"in
5. Maddesinde ise teknik bakimdan oOzellikleri
belirtilen elektronik sertifika.

"Ozetleme Algoritmasi"

Imzalanacak elektronik verilerin sabit uzunlukta bir
Ozetinin ¢ikariimasinda kullanilan algoritma.

Ilbznell

Sertifikanin CN alaninda yer alan kisi veya sunucu
adl.

"Sertifika llkeleri"

Sertifikalarin belli bir topluluk ve/veya genel glvenlik
gereklilikleri

olan uygulamalar bakimindan kabul edilebilirligini
belirten kurallar butinine ve ESHS'nin igleyisi ile
ilgili genel kurallari iceren belgeye "Sertifika
ilkeleri"denir. "Sertifika ilkeleri", Elektronik Sertifika
Hizmet Saglayicilar tarafindan umuma aciklanan
yonelik bir belgedir. "ESHS"tarafindan yayinlanan
"Si"ye, "Sertifika Kullanici"lari uymak zorundadir.
"Si"ye, duruma gore zaman zaman yapilabilecek
degisiklikler de dahil olmak tzere, guncel ve onceki
surumlerine "ESHS"nin web sitesinden erisilebilir.

"Sertifika Imzalama Talebi"
("CSR")

Talep sahibi tarafindan uretilen ve sahip oldugu gizli
anahtarla imzaladidi sertifika talebi.

"Sertifika Iptal Listesi"

iptal edilmis sertifikalarin tiglict kisilere duyurulmasi
amaciyla "ESHS"tarafindan yayimlanan elektronik
dosya.

"Sertifika Kullanicisi™-
"Sertifika Sahibi"

Adina "ESHS"tarafindan sertifika diizenlenen gergek
veya tuzel kisilik. Bu dokiman igerisinde gecen
"Sertifika Sahibi"kavram "Sertifika Kullanicisi"ile es
anlamli olarak kullaniimaktadir.

"Sertifika Uygulama | "Sertifika Sahipleri"basta olmak lzere "Si"icerisinde
Esaslan” tanimlanan
herbir tarafin "Si"icinde tanimli operasyonlari
gercgeklestirmek igin
uymak zorunda oldugu gerekliliklerin tespit edildigi,
uygulamalarin ve prosedurlerin agiklandigi, belli
surecler igerisinde guncellenen ve "ESHS"tarafindan
umuma yapilan bir agiklamadir. "SUE"ye, duruma
gbre zaman zaman yapilabilecek degisiklikler de
dahil olmak Uzere, "ESHS"nin web sitesinden
erisilebilir.
"Teblig" 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de
Bilgi Teknoloijileri
ve lletisim Kurumu tarafindan yayimlanan "Elektronik
imza ile ilgili
Sireglere ve Teknik Kriterlere lliskin Teblig"
"Yoénetmelik" 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de

Bilgi Teknolojileri

ve lletisim Kurumu tarafindan yayimlanan "Elektronik
Imza

Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda
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Yonetmelik".

"Zaman Damgasi" Elektronik verinin; Uretildigi, degdistirildigi, gonderildigi,
alindigi ve/veya kaydedildigi zamanin tespit edilmesi
amacilyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kayit.

"ZDI" Zaman Damgasi Ilkeleri

"ZDUE" Zaman Damgasi Uygulama Esaslari

1.4.1 Zaman Damgas1 Hizmetleri

Zaman Damgasi, “Kanun”da tanimlandig1 lizere “elektronik verinin; tiretildigi,
degistirildigi, gonderildigi, alindig1 ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kayittir.

Zaman damgasi hizmetleri, gereksinimlerinin siniflandirilmasi amaciyla belli bir ayrim
yapilarak tanimlanir:

* Zaman Damgas1 Araci
Bu servis zaman damgalarinin olusturulmasini saglayan bilesenleri igerir.

» Zaman Damgas1 YOnetimi
Bu servis zaman damgasi araci servisinin operasyonlarinin izlenmesi, denetlenmesi
ve yonetilmesine iligkin bilesenleri igerir.

1.4.2 "ESHS” (Zaman Damgas1 Hizmet Saglayicisi)

“e-imzaTR”, “ESHS” isleyisi icerisinde zaman damgas1 hizmet saglayicisi olarak
faaliyet gosterir. Zaman damgasi hizmeti “e-imzaTR” zaman damgasi sertifikasiyla
imzalanmis zaman damgalari ile verilir. “e-imzaTR” zaman damgasi hizmetlerinin

“ZDUE”ye uygunlugunu denetler.

1.5 Kullanicilar

1.5.1 Zaman Damgasi Sahibi

Zaman damgas1 sahibi, zaman damgasi hizmet saglayicisina basvurarak zaman
damgasi isteminde bulunan, bu istem sonucunda kendisine zaman damgas: {iretilen

gercek veya tiizel kisidir.

1.5.2 Uciincii Kisiler
Ucgiincii kisiler, zaman damgali bir veriye veya elektronik imzaya giivenerek islem

yapan gercek veya tiizel kisilerdir.
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2 Veri Deoplama ve Yayinlama Sorumluluklari

2.1 Veri Depolari

“e-imzaTR” Veri depolar1 “SIL”, “CISDUP” ve ilgili tiim dékiimanlar 7/24 ulasilabilecek
sekilde erisime ag¢ik bulundurulur

2.2 Yaymlama Sikhg ve Periyodu

Bu "ZDI" de yapilacak major degisiklikler 3 giin icerisinde halka acik sekilde yayinlanr.

2.2.1 Veri Depolar Erisim Kontrolii

Tiim Zaman DAmgas1 Ilkeleri www.e-imzatr.com adresi {izerinden halka acik sekilde yaynlanar..

3 Genel Hukumler

3.1 Zaman Damgasi Hizmetleri ve "ESHS" Sorumluluklari

. "ESHS" Zaman damgas1 hizmeti sunar.

. "ZDI" ve ZDUE de belirtildgi sekilde hizmet verilir.

. "ESHS" hizmetin giivenligini saglar

. Zaman bilgisini Uydu lardan alarak en dogru zamani kullanicilarina sunar,
. "ESHS" %99.9 ulasilabilir bir hizmet sunar

3.2 Kullamia1 Yiikiimliiliikleri

Tium Kullanicilar:

. "ZDI" ve "ZDUE" de belirtilenler ¢ergevesinde Zaman Damgas1 kullanmalidr.
. Zaman Damgasi iizerindeki imzayi dogrulamali" e-imzaTR" den geldigini kontrol etmelidir.
. Zaman damgasinin gecerliligini kontrol etmelidir.

3.3 Uciincii Taraflarmn Yiikiimliiliikleri
Zaman damgal1 bir veriye veya imzaya giivenerek islem yapacak tigiincii kisiler :

. Zaman damgasinin gecerliligini kontrol etmekle,

. Zaman Damgasi tizerindeki imzanin "e-imzaTR" ait olup olmadigmi kontrol etmekle,

. Zaman Damgas sertifika gegerliligini "SIL" ve "CISDUP" servislerini kullanarak dogrulamakla,
yiikiimlidiirler.

4 "ESHS" Hizmetlerinin Gereksinimleri

"ESHS" vermis oldugu tiim zaman damgasi hizmetlerini RFC 3161 standardinda belirtildigi sekilde

gergeklestirir:
. Kullanicr ve tigiineii sahislara giivenilir bir hizmet sunar
. "ZDI" de belirtildigi sekilde hizmet sunar
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. Zaman damgasina ait anahtar olugturma ve dogrulama verileri FIPS ~ 140-1 Seviye 3 standardinda
Kriptografik koruma modiillerinde saklanir.
. 5070 sayil1 elektronik imza kanununda belirtildigi sekilde hizmet sunulur.

4.1 Nesne Belirteci

Olusturulan tiim zaman damgalar1 "ZDI" ye uygun olarak olusturulur ve asagidaki Nesne Belirteci numarasim
igerir.
"ZDI" Nesne Belirteci (OID) : 2.16.792.3.0.10.20.1.1

"ZDUE" Nesne Belirteci (OID) : 2.16.792.3.0.10.20.2.1

4.2 Zaman Damgasi
Zaman damgasinin giivenli ve dogru zamani igererek olusturulmasi i¢in gerekli tiim giivenlik kontrollerini yerine
getirir. Zaman damgasi asagida belirtilen bilgileri igerir:

. "e-imzaTR" ye iliskin tanimlayici

. "ZDI" ye iliskin tanimlayici

. Tarih ve Zaman bilgisi

. Essiz bir seri numarasi,

. Nesne belirteci

. "ESHS" tarafindan imzalanmig zaman damgasi Verisi.

4.3 Zaman Damgas1 Anahtarlar1 Yasam Dongiisii ve Yonetimi

"ESHS" Zaman Damgasi anahtar olusturma islemi Onceden belirlenmis birden fazla "Giivenilir Personel"
tarafindan "teblig" de belirtilen standartlar dahilinde gergeklestirilir. Kullanim 6miirlerini dolduran anahtarlar
imha edilirler.

4.3 Zaman Senkronizasyonu

"e-imzaTR" zaman damgasi sunuculari Zaman bilgisini Uydularda bulunan atomik saatlerin yaymis oldugu
foton patlamalarindan alir. Ayni anda en az 5 atomik saatten zaman bilgisi alarak en dogru zamani tespit eder ve
kullanict iglemlerinde kullanir. Uydu baglantisin1 kaybetmesi halinde kendi igerisinden bulunan yiiksek
hassasiyetli kristal saatinden ismeleri devam ettirir.

5 Tesis Yonetimi ve Operasyonel Kontroller

5.1 Fiziksel Erigim

“e-imzaTR” “Giliven Merkezi”ine giris birden ¢ok giivenlik kontroliine tabi tutularak saglanir.
“Giliven Merkezi”ine erigim icin oncelikle yapiya erisim saglanir. Yapiya erisim saglandiktan
sonra ikinci bir kontrolle “Giiven Merkezi”ine erisim saglanir. “Giiven Merkezi” erisimleri
biyometrik kontrolde dahil olmak {izere 3 ayr1 parametreli giris sistemi ile kontrol edilir.
Giivenilir ekipmanlarin bulundugu silindirik turnike aracigili ile her seferde bir kisi girecek
sekilde gergeklestirilebilir. Acil durumlar haricinde tek kisi girise izin verilmemektedir.
Bolgeye girisler kayit altina alinir ve 7/24 giivenlik kameralari ile izlenir.

5.1.1 Enerji ve iklimlendirme Kosullari
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“e-imzaTR” “Giiven Merkezi” %99.9 siireklilikle hizmet verecek sekilde tasarlanmustir.
Giivenli ekipmanlarin bulundugu alanlar algak/yiiksek gerilime karsi 6zel ekipmanlarla
korunmaktadir. Enerji kesintilerinde otomatik olarak devreye giren jenerator sistemiyle enerji
devamliligr saglanir. “Giiven Merkezi” da bulunan ekipmanlarin iklim sartlarindan
etkilenmemesi i¢in klima sistemiyle siirekli 1s1 ve nem kontrolii yapilarak uygun 1sida tutulur.

5.1.2 Su Baskini Korumasi

Su baskinina maruz kalma bilgi islem donanimlarinda onemli hasara yol acabilir ve
dolayistyla “Giiven Merkezi” tarafindan  sunulan hizmeti etkileyebilir. Su baskindan
kaynaklanabilecek hasarlari 6nlemek icin asagidaki 6nlemler alinmas.

. Yapi ingaa asamasindayken 6zel su gercirmez ekipmanlarla ingaa edilmistir.

. Su baskim1 durumlarinda yetkili personele bilgi vermek i¢in yapinin ¢esitli
bolgelerinde su dedektorleri bulunmaktadir.

5.1.3 Yangin Onlemleri ve Korunmasi

Su ile sondiirme sistemi bilgi islem donanimlarinda kalic1 hasara neden olabilecegi i¢in
sunulan hizmeti etkileyebilir. Bu sebeple asagidaki yangin 6nleme sistemleri
kullanilmaktadir..

. Yapi icerisinde sigara i¢ilmesi yasaklanmistir.

. Yangin uyar1 ekipmanlari yap1 igerisinde ¢esitli yerlerde konumlandirilmistir.

. Yangin uyar1 ekipmanlar1 enerji kesintilerinden etkilenmez.

. “e-imzaTR” personeli yangin sirasinda yapilacaklarla ilgili egitim almistir.

. “Gliven Merkezi” bilgi islem donanimlarina arar vermeyecek FM200 gazli yangin

sondiirme sistemi ile donatilmistir.

5.1.4 Veri Depolama Araglarinin Saklanmasi

Veri depolama i¢in asagidaki araglar kullanilabilirr.

. Kagit, DVD, USB Bellekler, Harici Harddiskler.

Veri depolama araglarina agsagidaki kontroller uygulanir;

. Gizlilik arzeden tiim veriler 6zel dizayn edilmis arsiv odasinda saklanir.

. Arsiv odasina erisim biyometrik giris kontrolleri uygulanarak iki katmanl girig
kontroliiyle saglanir.

. Zorunlu durumlarda medyalar disar1 sifreli sekilde ¢ikarilabilir.

. Veri depolama araglari arsiv odalarinda kilitli boliimlerde saklanir.

. Tokenlar Giivenli bolgede saklanir.

5.1.5 Atik Kontrolu
Asagidaki atik kontrol politikalar1 uygulanir:

. Atiklar ¢evreye zarar vermeyecek sekilde imha edilir.
. Atiklar haftada en az bir kez bertaraf edilir.
. Gizlilik seviyesindeki atiklarin disar1 sizmasi 6nlenir.
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5.1.6 Harici Alan Yedeklemesi

“e-imzaTR” olasi teknik arizalara ve/veya afetlere karsi, “Giiven Merkezi” icinde ve disinda
rutin olarak elektronik kayitlarin yedeklerini alir ve saklar.

5.2 Prosediir Kontrolleri

5.2.1 Guvenli Roller

Giivenilir rollere sahip bir kisi gérevinin diizgiin yapilmamas1 halinde gilivenlik sorunlarina
neden olabilir. Bu rollerde gorev alacak kisiler secilirken gorevlerini tam anlamiyla yerine
getirebilecek ve olusacak sorunlarda dogru karar verecek kisiler olmalidir. Bu roller “Trust
Center”in devamliligi i¢in temel olusturmaktadir. Giivenilir roller asagidaki gibidir:

. Giiven Merkezi Y Oneticisi

. Kayit Memuru

. Gilivenlik Memuru
. Sistem Operatorleri
. Sistem Denetgileri

5.2.2 Her Bir Gorev icin Gereken Kisi Sayisi

Roller olusturulurken kisilerine kotii niyetli olabilecegi diisiiniilerek gerekli gorev ayrimlar
olusturulmustur. Her bir kullanicinin sisteme erisim yetkisi sorumluluklarini yerine
getirebilecekleri sekilde sinirlandirilmistir. Kriptogafik aracglara, giivenli bolgelere ve arsive
erisim birden ¢ok kullanicinin birlikte erisimiyle saglanir. Kisisel hatalarin 6niine gecebilmek
icin onemli rollerdeki islemler en az iki kisi ile gerceklestirilir.

Ikili kontrol sistemleri asagidakiler i¢in uygulanir::
. Sertifika ve Kok sertifikalarin bulundugu sistemlere erisim,
. Bu sistemlerde yapilacak herhangi bir degisiklik,

. Sistemlerin kapatilip agilmasi.

5.2.3 Her Bir Gorev igin Tanimlama ve Kimlik Kontrolu

“Guvenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak
kendilerine atanan yetkiler dogrultusunda guvenlik sistemine kaydedilir. Kritik
operasyonel islemler odncesinde, islemle ilgili yetki kontroll ve gorevli tanimlamasi
yapilir; yetki kontroll ve tanimlamanin basarili olmasi halinde igleme izin verilir ve
kayit altina alinir.

5.2.4 Gorevlerin Ayrilmasini Gerektiren Roller
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Bazi “NES” sertifika yasam zinciri islemleri, “ESHS” anahtar yonetimi islemleri ve bunlara
iliskin kontroller birden ¢ok “giivenli personel”in katilimiyla ve sorumluluklarin ayristirilmasi
prensibiyle gerceklestirilir. Sorumluluklarin ayristirilmasi prensibi ile bir islemin tiimiiniin
veya bliylik bir kisminin tek bir kisi tarafindan yapilmasi engellenmistir.

Y 6netim; sorumluluklarin atanmasi ve gorevlerin ayriligini saglarken, asagidaki hususlari goz
ontinde bulundurir:

a) Dolandiricilig1r dnlemek icin, gizlilik gerektiren faaliyetler, 6rnegin satin alma siparisinin
verilmesi ve mallarin alindiginin dogrulugunun kanitlanmasi faaliyetleri, ayrilir;

b) Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi artirilir;

c) Sistem erisim kontrollerinin yonetilmesi sorumlulugu, giivenlik kontrollerinin
zayiflamasina sebep olabilecek diger sorumluluklardan ayrilir;

d) Sistem kullanic1 erisim haklar1 {lizerinde yapilacak tiim yaratma, degisiklik, kaldirma
istekleri, Giiven Merkezi Yoneticisi onayladiktan sonra gergeklestirilir ve bu istekler, alinan
ve uygulanan kararlar belgelenir. Belgeler ileride olabilecek bir kontrol igin en az 1 yil
saklanir;

e) Sistem erigim haklari, Sistem Yoneticisi tarafindan diizenli araliklarla gézden gegirilir ve
ihtiya¢ duyulmadiginda kaldirilir. Paylasilan = sifrelerin - kontrolii ve yOnetimi igin
sorumluluklar atanir;

f) Yiksek risk tasiyan gorevlerde, ek kontroller uygulanir;

Y 6netimsel prosediirlerin uygulanmasi denetlenir.

5.3 Personel Kontrolleri

5.3.1 Mesleki Bilgi, Nitelikler, Deneyim ve Adli Sicil Gereksinimleri

“‘e-imzaTR” Personel ise alimlari ikiye ayrilmistir. “Glvenli Personel” istihdami, Genel
personel istihdami. “Guvenli Personel” “NES” Uretimi hazirlanmasi gibi kritik
gorevlerde bulumaktadir. “Guvenli Personel” istihdami sirasinda kisilerin adli sicil
kayitlari ve sosyal yasantilarindaki yerleride dahil olmak Gzere siki guvenlik
kontrollerinden gegctikten sonra mesleki yeterlilik ve deneyim konularinda ibraz
edecegi belgelerle birlikte “Glven Merkezi” yoneticileri tarafindan mulakata alinir.
Personel adaylari tUm bu denetimlerden gegtikten sonra uygun bulunursa istihdam
edilir.

5.3.2 Mesleki Bilgi Kontrol Prosedurleri
Bakimiz 5.3.1.

5.3.3 Egitim Sartlan

“e-imzaTR” personelleri goreve baslamadan 6nce ESHS hizmetleri, sertifika yasam zinciri
hizmetleri, mesleki sorumluluklar, temel agik anahtar alt yapisi cergevesi, “e-imzaTR”
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giivenlik prosediirleri ve sertifika politikalar1 konularinda gerekli hukuki ve teknik egitimden
gecirilirler.

5.3.4 Egitim Sikhgi

“e-imzaTR” Diizenli olarak egitim igeriklerini kontrol eder ve giincelleme, degisiklik yada
uygun goriilmesi halinde tazeleme egitimleri diizenler.

5.3.5 is Rotasyon Sikhigi ve Sirasi
ilgili egildir.

5.3.6 Yetkisiz Eylemlere Karsi Yaptinmlar

“e-imzaTR” personelin ya da isbirlik¢ilerin giivenlik prosediirlerinin disinda islem yapmasi
veya “e-imzaTR” ve kullanicilarimin bilgilerini tehlikeye sokacak, zarara ugratacak
eylemlerde bulunmasini 6nlemek i¢in gerekli mantiksal is ayrimi ve gizlilik sdzlesmeleriyle
giivence altina almistir. Yetkisiz eylemler veya siire¢ ihlali fiilleri Elektronik Imza Kanunu,
Tiirk Ceza Kanunu veya ilgili diger kanunlarda belirtilen su¢ tanimlarina dahil olmasi
durumunda bu eylemleri gerceklestirenler hakkinda gerekli yasal islemler yapilir.

5.3.7 Bagimsiz Yuklenici Gereksinimleri

“e-imzaTR”, “ESHS” faaliyetlerini yiirlitmek i¢in bagimsiz yiikleniciler ile hizmet
sozlesmeleri akdedebilir. Hizmet sdzlesmeleri “e-imzaTRnin giivenlik ve isleyis siireclerine
uyumlu olacak sekilde diizenlenir.

5.3.8 Personele Verilen Dokumanlar
“e-imzaTR” tiim personeline “NESUE”, “NESI” belgelerini ve gorevleriyle ilgili 6zel nitelikli

yazilim ve donanim kullanim kilavuzlarini verir.

5.4 Denetim Kayit Prosediirleri

5.4.1 Kaydedilen Olay Tipleri

“e-imzaTR”nin “ESHS” isleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki
kayitlar elektronik ve/veya kagit ortaminda - olayin tanimi, gerceklesme tarihi, olayla ilgili
kisilere iligkin bilgiler de dahil olmak iizere - tutulur.

. Sistemlerin kapatilmasi/agilmasi;

. “NES” uygulamalarinin kapatilmasi/agilmast;

. “ESHS” anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivleme ve imha
etme;

. “NES” profilleri yada uygulamalarinin degistirilmesi;

. “NES” iiretim politikalarinda yapilan degisiklikler;
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. Basaril1 veya basarisiz sisteme erigim girisimleri.;

. “NES” iiretimi ve iptal edilmesi;

. Sistem arizalari, donanim arizalar1 ve diger anormallikler

. Fiziksel erisim kayitlari;

. Sistem ayarlarinda yapilan degisiklikler ve bakimlar;

. “e-imzaTR personel degisiklikleri;

. Tutarsizlik ve uzlagma raporlart;

. “NESI” ve “NESUE” tiim versiyonlart;

. Gegerli ve gecerlilik siiresi gegmis anlagmalar

. Bireysel ve kurumsal “NES” basvurulari, bagvurularda kullanilan bilgi ve belgeler.
. Bireysel ve kurumsal bagvuru sézlesmeleri, ilgili diger sdzlesme ve belgeler.

. “NES”lerin olusturulmasi, iptali, askiya alinmasi ve yenilenmesiyle ilgili eylem ve
bilgiler (eylemlerin zamani ve eylemleri yapan yetkililer de dahil olmak {izere).

. Miisteriler ve is ortaklartyla yapilan s6zlesmeler, onemli yazigmalar.

. Gegerlilik siiresi sona eren “NES”ler.

. Gegerlilik siiresinin sona ermesinden itibaren "ESHS” kok ve alt kok sertifikasi.

. Iptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri

ve ilgili iletisim bilgileri, “SIL”ler.
Kayitlar; dogru ve tam olarak siralanmasi, saklanmasi, korunmasi ve ¢ogaltilmasi
sartiyla elektronik veya basili kopya halinde tutulabilir.

5.4.2 Kayitlarin isleme Sikhg:

Kayit tutma islemi siirekli gerceklesir. Kayitlar ayda bir kere denetlenir. “e-imzaTR” gerekli
gormesi durumunda kayit denetleme igleminin periyodunu degistirebilir.

5.4.3 Denetim Kayitlarinin Saklama Suresi

Denetim kayitlart islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde
sistemde tutulur. Ilgili mevzuata gore saklanmasi gereken bilgi ve belgeler ise 20 y1l boyunca
saklanir.

5.4.4 Denetim Kayitlarinin Korunmasi

Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kigilerin izlemesine,
degisiklikler yapmasina, silmesine veya baska herhangi bir gsekilde erismesine karsi
fiziksel ve mantiksal erisim kontrolleri kullanilir ve bu yolla denetim kaydi dosyalari
korunur.

5.4.5 Denetim Kayitlarini Yedekleme Prosedirleri

Denetim kayitlar1 giinlilk ve haftalik arsivleme stiregleri dogrultusunda periyodik olarak
yedeklenir.

5.4.6 Denetim Verilerini Toplama Sistemi
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Basvuru safhasinda, ag ve isgletim sistemi seviyesinde, elektronik ortamda gerceklesen
islemlerin denetim verileri otomatik olarak olusturulur ve kaydedilir. Manuel olarak yapilan
islemlere iliskin denetim verileri “e-imzaTR” personelince manuel olarak kaydedilir.

5.4.7 Olaya Sebep Olan Kisilere Bilgilendirme Yapilimasi

Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum
veya gorevliye ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve 6nem derecesine
gore sistem ilgiliye ihbarda bulunabilir.

5.4.8 Giivenlik Agiklari Degerlendirmesi

Denetim kayitlarinin rutin olarak gdzden gegirilmesi sonucunda sistemdeki ve siireclerdeki
giivenlik agiklari tespit edilerek gerekli olan dnlemler alinir..

5.5 Anahtar Degisimi

‘e-imzaTR” “ESHS” zaman damgasi olusturma ve dogrulama verilerinin gecerlilik
sureleri, ilgili mevzuatta belirtildigi Uzere, en fazla 10 yil olacaktir. Gerekli gorulen
durumlarda guvenlik sebebiyle ve “ESHS” zaman damgasi olusturma verisinin
gegerlilik suresinin dolmasindan 6nce “ESHS” zaman damgasi olusturma verisi
yenilenir. Bu durumda eski anahtarlar (zaman damgasi olusturma ve dogrulama
verileri) gecerlilik stresinin sonuna kadar kullanilabilir durumda saklanir. “ESHS”nin
zaman damgasi olusturma verisinin degisiminden itibaren yeni olusturulacak olan
“Zaman Damgalari yeni zaman damgasi olusturma verisiyle imzalanir. Ancak eskiden
olusturulmus olan zaman damgalarinin dogrulanabilmesi i¢in eski zaman damgasi
dogrulama verisinin iginde bulundugu eski “e-imzaTR” “ESHS” kok sertifikasi ve alt
kok sertifikasinin erigilebilirligi saglanir..

5.6 Tehlike ve Felaketten Kurtarma

‘e-imzaTR” “ESHS” iglemlerinin guvenilirligini ya da surekliligini tehlikeye atacak bir
durum gelistiginde ilgili prosedurler dogrultusunda sistemin guvenligini ve surekliligini
saglayarak gerekli durumlarda ilgili kullanici ve kurumlara bilgilendirme yapar.
"Zaman Damgasi" sunucusunun bir yedegi "Felaket Kurtarma Merkezi"nde
bulunmaktadir. Ariza durumunda kullanicilar aktif bekleyen "FKM" sistemine
yonlendirilerek kesintisiz bir sekilde hizmet almasi saglanir.

6 TEKNIK GUVENLIK KONTROLLERI

6.1 imza Verilerini Olusturma ve Kurma

6.1.1 imza Olusturma Verilerini Yaratma

‘ESHS” "Zaman Damgasi" olusturma ve dogrulama verileri olusturma iglemi,
olusturulan veriler igin guvenligi ve gerekli sifreleme gucunu temin eden guvenilir
sistemler kullanilarak, énceden secilmis birden fazla egitimli “glvenli personel” ve
ilgili gorevliler tarafindan yerine getirilir. “e-imzaTR” kok sertifikasi igin, "Zaman
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Damgasi" olusturma ve dogrulama verileri olusturmada kullanilan gifreleme modulleri
FIPS 140-2 Seviye 3 sartlarini karsilar. “e-imzaTR” kok sertifikasinin "Zaman
Damgas!" olusturma ve dogrulama verileri “Teblig’de belirtilen algoritmalara ve
standartlara uygun olarak olusturulur; anahtar olusturma islemi sirasinda yapilan
faaliyetler kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve izleme amaciyla
saklanir. "Zaman Damgasi" olusturma verisi “ESHS”nin glvenli elektronik imza
olusturma aracinda olusturulur ve buradan yedekleme amaci disinda c¢ikarilamaz.
"Zaman Damgasi" olusturma verisinin guvenli olarak saklanmasi icin gerekli fiziksel

ve teknik guvenlik dnlemleri alinir.

6.1.2 imza Olusturma ve Dogrulama Verilerinin Biiyiikliigii

‘e-imzaTR” “ESHS” Zaman Damgasi olusturma ve dogrulama verileri, 2048 bit RSA
blyuklugundedir. "Zaman Damgasi" SHA-256 6zet algoritmasi kullanilarak imzalanir.

6.2 Anahtarlarin Korunmasi ve Sifreleme Modulii Sistem Kontrolleri
All TSAs are required to take all appropriate and adequate steps in accordance with the requirements of this CP
to protect and prevent the loss, damage, disclosure, modification or unauthorized use their private keys.

6.2.1 sifreleme Modiilii Standartlari ve Kontrolleri
Sifrele moduld uygulamalan FIPS 140-2 “Security Requirements for Cryptographic
Modules” standardina uygun olarak gergeklestirilir.

6.2.2 imza Olusturma Verisine Birden Fazla Kisiyle Erisim Saglanmasi
‘e-imzaTR” “ESHS” imza olusturma ve dogrulama verilerine erisim ancak birden ¢ok
yetkili “Glvenli Personel”’in gerekli glvenlik ve tanimlama prosedurlerini yerine
getirmesi halinde gergeklesmektedir.

6.2.3 imza Olusturma Verisinin Saklanmasi
‘e-imzaTR” “NES” sahiplerine ait "Zaman Damgasi" olusturma verilerinin kopyalarini
saklamaz.

6.2.4 imza Olusturma Verisi Yedekleme

‘e-imzaTR” “ESHS” imza olusturma ve dogrulama verilerini yedekleme islemi birden
cok vyetkili “Glvenli Personel” ile anahtar téreni sirasinda kriptografik kartlara
yuklenerek farkli lokasyonlardaki kasalarda saklanir.

6.2.5 imza Olusturma Verisi Arsivieme

‘e-imzaTR” “ESHS” kok sertifikalarina ait "Zaman Damgasi" olusturma verileri
arsivlienmez, "Zaman Damgasi|" dogrulama verileri ve kok sertifikalar ise ileride
cikmasi muhtemel uyugsmazliklarda kullaniimak tzere 20 yil sureyle saklanir

6.2.6 imza Olusturma Verisinin Sifreleme Modiiliine/Modiiliinden Transferi

‘e-imzaTR”, “ESHS” kok sertifikalarinin "Zaman Damgasi" olusturma ve dogrulama
verilerini, “ESHS”ye ait olan guvenli elektronik imza olusturma araci igerisinde
(kriptografik modul) olusturur. “ESHS” "Zaman Damgasi" olusturma verisi yedekleme
amaci diginda kesinlikle “ESHS” guvenli elektronik imza olusturma aracindan
cikarilamaz. Yedekleme amaciyla "Zaman Damgasi" olusturma verisinin bagka bir
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kriptografik module transferi gerekli teknik ve fiziksel glvenlik Onlemleri altinda
sadece birden ¢ok yetkili “Glvenli Personel” tarafindan gercgeklestirilebilir.

6.2.7 Anahtarin Sifreleme Modiiliinde Saklanmasi
Bkz. "ZDi" 6.2.6

6.2.8 imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

‘e-imzaTR” “ESHS” kok sertifikalari "Zaman Damgasi" olusturma verilerinin
aktivasyonu gerekli teknik ve fiziksel guvenlik onlemleri altinda sadece birden gok
yetkili “Guvenli Personel” tarafindan gergeklestirilebilir.

6.2.9 imza Olusturma Verisinin Pasif Hale Getirilmesinin Metodu

‘ESHS” "Zaman Damgasi" olusturma verilerinin pasif hale getiriimesi islemi cihazlar
pasif durumdayken en az iki yetkili “Guvenilir Personel” tarafindan gergeklestirilir.

6.2.10 imza Olusturma Verisinin imha Edilmesi Metodu

‘e-imzaTR” ye ait imza olusturma ve dogrulama verileri yagsam émurleri doldurduktan
sonra kayit altina alinarak yetkili personel tarafindan imha edilebilir.

6.2.11 Sifreleme Modillu Operasyonel Limitleri
‘e-imzaTR” “ESHS” "Zaman Damgas!" olusturma araclan “Teblig”’de belirtilen
standartlara uygundur.

6.3 Anahtar Cifti Yonetimi Diger Yonleri

6.3.1 imza olusturma Verisinin Saklanmasi
‘e-imzaTR” “ESHS” kok sertifikalari, “NES”ler ve bunlara bagh imza dogrulama
verileri en az 20 yil boyunca saklanir.

6.3.2 Sertifikanin Operasyonel Periyodu ve Anahtar Cifti Kullanim Periyodu
‘e-imzaTR” kok sertifikalarinin gecerlilik sureleri 10 yili agsmaz. “NES” kullanicilarinin
sertifika sureleri sdzlesmelerinde belirtildigi sure kadardir ancak imza dogrulama
verileri sertifika gegerlilik siresinden sonra kullanilmaya devam edilebilir.

6.4 Erisim Verileri

6.4.1 Erigim Verilerinin Yaratiimasi ve Kurulmasi

‘ESHS” "Zaman Damgas!" olusturma ve dogrulama verileri kriptografik verilerde
saklanir ve en az iki yetkili “Guvenilir Personel” tarafindan kriptografik akilli kartlar ve
sifreler araciligiyla aktive edilebilir.

E-IMZA BiLGi GUVENLIGI HiZMETLERI A.S. Sayfa 21



6.4.2 Erigim Verilerinin korunmasi
bkz "ZDI" 6.2

6.4.3 Erisim Verileriyle ilgili Diger Durumlar
Tgili degildir.

6.5 Bilgisayar Giivenlik Kontrolleri

6.5.1 Erigsim Kontrol

Erisim kontrolU politikalarinda detayli olarak belirtiimekle birlikte “e-imzaTR” ihtiyag
duyulan her alanda mantiksal ve fiziksel olarak erisim kontroli prosedurlerini
siklastirabilir ve guvenlik seviyesini yukseltebilir. “ESHS” imza olusturma ve
dogrulama verileriyle ilgili iglemlerin hepsi en az 2 yetkili “ Guvenilir Personel’
tarafindan gerceklestirilir ve kayit altina alinir.

6.5.2 isletim Sistemleri

Sadece lisansli ve tutarli galistigi onaylanmis isletim sistemleri kullanilir.

6.6 Yasam Zinciri Teknik Kontrolleri

6.6.1 Sistem Geligtirme Kontrolleri

‘e-imzaTR” sertifika yasam zinciri sistem gelistirme kontrolleri “e-imzaTR” kalite
yonetimi prosedurleri ve TS ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk
azaltma metodlari uyarinca gergeklestirilir.

6.6.2 Glivenlik Yonetim Kontrolleri

TS ISO/IEC 27001 standardina uyumlu sekilde denetimler gerceklestirilir. Degisiklik
yapilmasi gerektiginde oncelikle ihtiya¢ belirlenir. Belirlenen ihtiyag yazili sekilde
yoneticilere iletilir. Yoneticilerden onay geldiginde yapilacak degisiklik kayit altina
alinarak gercgeklestirilir.

6.6.3 Yagsam Zinciri Glivenlik Kontrolleri
ilgili degildir..

7 REFERANSLAR

e-imzaTR NESI http://www.e-imzatr.com/e-imzatr-nessi
e-imzaTR NESUE http://www.e-imzatr.com/e-imzatr-nessue
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